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1. ANTECEDENTES

El dia 26 de enero del afio 2017, fue publicado en el Diario Oficial de la Federacion (DOF), el DECRETO por
el que se expide la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO), cuyo objeto es establecer en el ambito federal las bases, principios y procedimientos para

garantizar el derecho que tiene toda persona a la proteccion de datos personales en posesion de la
SAGARPA,

Bajo ese contexto el art 35 de la ley invocada establece:

Articulo 35. De manera particular, el responsable debera elaborar un documento de seguridad que
contenga, al menos, lo siguiente:

I.  Elinventario de datos personales y de los sistemas de tratamiento;
IIl.  Las funciones y obligaciones de las personas que traten datos personales;
lll.  El andlisis de riesgos;
IV.  Elanalisis de brecha;
V. Elplan de trabajo;
VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VIl.  El programa general de capacitacion.

En cumplimiento con lo anteriormente citado, la Secretaria de Agricultura, Ganaderia, Desarrolio Rural,
Pesca y Alimentacién (SAGARPA), ha desarrollado el presente Documento de Seguridad para el Padrén
de Solicitantes y Beneficiarios.
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MAGARPA
Padrén de Solicitantes y Beneficiarios de la SAGARPA

uridad para la proteccion de los datos personales, considerando,

Documento de seguridad

Establecer y mantener las medidas de seg
al menos, las siguientes actividades interrelacionadas.

uridad se encuentra delimitado a el Padrén de Solicitantes y

3.ALCANCE
El alcance del presente Documento de Seg
Beneficiarios de la SAGARPA, considerando los datos personales que son tratados por el mismo.

4. TERMINOS
Areas: Instancias de los sujetos obligados previstas en los respectivos reglamentos interiores,
estatutos organicos o instrumentos equivalentes, que cuentan o puedan contar, dar tratamiento, y ser

L]
responsables o encargadas de los datos personales.
* Aviso de privacidad: Documento a disposicién del titular de forma fisica, electrénica o en cualquier
formato generado por el responsable, a partir del momento en el cual se recaben sus datos personales,
ficada

con el objeto de informarle los propésitos del tratamiento de los mismos.
% » Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identi
7 o identificable, condicionados a criterios determinados, con independencia de la forma o modalidad de
/ su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.
* Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad para la
cual fueron recabados, con el (inico proposito de determinar posibles responsabilidades en relacién con
su tratamiento, hasta el plazo de prescripcion legal o contractual de éstas. Durante dicho periodo, los
/7
/.’Z’ff
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datos personales no podran ser objeto de tratamiento y transcurrido éste, se procedera a su
cancelacién en la base de datos que corresponda.

e CGD: Coordinacién General de Delegaciones.

+ Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General de
Transparencia y Acceso a la Informacion Pablica.

« Consejo Nacional: Consejo Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales a que se refiere el articulo 32 de la Ley General de Transparencia y Acceso a la
Informacién Publica.

« Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular de los datos
mediante la cual se efectda el tratamiento de los mismos.

o Datos personales: Cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacion.

« Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico, estado de salud presente o futuro, informacion genética,
creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

o Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento de
datos personales.

e Dias: Dias habiles.

« DGPE: Direccion General de Planeacién y Evaluacion.

» Disociacion: El procedimiento mediante el cual los datos personales no pueden asociarse al titular ni
permitir, por su estructura, contenido o grado de desagregacion, la identificacion del mismo.

* Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales que posee.

o Evaluacion de impacto en la proteccién de datos personales: Documento mediante el cual los
sujetos obligados que pretendan poner en operacidn o modificar politicas publicas, programas,
sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia que
implique el tratamiento intensivo o relevante de datos personales, valoran los impactos reales
respecto de determinado tratamiento de datos personales, a efecto de identificar y mitigar posibles
riesgos relacionados con los principios, deberes y derechos de los titulares, asi como los deberes de los

responsables y encargados, previstos en la normativa aplicable.

74
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* Fuentes de acceso piblico: Aquellas bases de datos, sistemas o archivos que por disposicion de ley
puedan ser consultadas piblicamente cuando no exista impedimento por una norma limitativa y sin
mas exigencia que, en su caso, el pago de una contraprestacion, tarifa o contribucién. No se
considerara fuente de acceso publico cuando la informacién contenida en la misma sea obtenida o
tenga una procedencia ilicita, conforme a las disposiciones establecidas por la presente Ley y demas
normativa aplicable.

* Instituto: Instituto Nacional de Transparencia, Acceso a la Informacion y Protecciéon de Datos
Personales, el cual es el organismo garante de la Federacién en materia de proteccion de datos
personales en posesion de los sujetos obligados.

* LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados

* Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos ad ministrativos,
técnicos y fisicos que permitan proteger los datos personales.

e Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y
revision de la seguridad de la informacién a nivel organizacional, la identificacion, clasificacion y
borrado seguro de la informacién, asi como la sensibilizacién y capacitacion del personal, en materia
de proteccion de datos personales.

» Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico
de los datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa mas
no limitativa, se deben considerar las siguientes actividades:

o Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas,
areas criticas, recursos e informacion.

o Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion.

o Proteger los recursos méviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de la organizacion.

o Proveer alos equipos que contienen o almacenan datos personales de un mantenimiento
eficaz, que asegure su disponibilidad e integridad.

* Medidas de seguridad técnicas: Conjunto de acciones Yy mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

o Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos,
sea por usuarios identificados y autorizados.

o Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
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o Revisar la configuracién de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware.

o Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales.

s Organismos garantes: Aquellos con autonomia constitucional especializados en materia de acceso
a la informacion y proteccion de datos personales, en términos de los articulos 60.y 116, fraccion VIl
de la Constitucion Politica de los Estados Unidos Mexicanos.

« Plataforma Nacional: La Plataforma Nacional de Transparencia a que hace referencia el articulo 49
de la Ley General de Transparencia y Acceso a la Informacién Pablica.

« Programa Nacional de Proteccién de Datos Personales: Programa Nacional de Proteccion de
Datos Personales.

« Responsable: Los sujetos obligados a que se refiere el articulo 1 de la presente LGPDPPSO que
deciden sobre el tratamiento de datos personales.

e SAGARPA: Secretaria de Agricultura, Ganaderia, Desarrollo Rural, Pesca y Alimentacion.

« Sistema Nacional: El Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales.

« Titular: La persona fisica a quien corresponden los datos personales.

« Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencién, uso,
registro, organizacién, conservacién, elaboracién, utilizacién, comunicacion, difusion, almacenamiento,
posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion de datos
personales,

« Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley General de

Transparencia y Acceso a la Informacion Publica.

Los términos anteriormente listados, se encuentran apegados a lo expresado en el Articulo 3 de la
LGPDPPSO.
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S5.INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE
TRATAMIENTO ' | '

De conformidad con lo establecido en los Lineamientos de Operacién e Integracién del Padron de

Solicitantes y Beneficiarios a cargo de la SAGARPA, a continuacion, se presenta el inventario de datos

personales y de los sistemas de tratamiento, concernientes al registro de personas fisicas:

; TIPYFICACION ™ " 17 e
AREA / REGISTRO (DATO PERSONAL SISTEMA DE
DIRECCION (OBLIGATORIEDAD)  /DATO PERSONAL = TRATAMIEN
SENSIBLE)

FUNCION

INFORMACION PERSONAL

Integrador dél Padron Direccion General de Padrén de

et e CURP si Dato personal Solicitantes y
SAGARPA Comunicaciones Beneficiaros
Integrador del Padron ({8 Di_r_e_r;cién General de B
ﬁ:ﬁl‘;ﬁf‘fﬁ 3t %O[O%f;zgiﬁ g e S REGE No _ Dato personal Solich‘.ar‘ftes y
SAGARPA  Comunicaciones Beheficiaros
Integrador del Padron Direccion General de Padrén de
B?ﬂf;?;;:":ii{a TT:E:;?E';ZST& Genero 5 Dato personal Solicitantes y
. SAGARPA Comunicaciones Beneficiaros
Integrador del Padron - Rl eelo el e T s, Padrén de
B'::ga':f;l?eh o TT:%ﬂiiﬁgila Primer apellido Si Dato personal So1ir:itar!tes y
SAGARPA - Comunicaciones piliab i
Integrador del Padrén Direccién General de Padrén de
B?ﬂ:;;l":}“;';?;a ngpgﬁi{;ﬁz la Segundo apellido Si Dato personal Solicitantes y
SAGARPA Comunicaciones Beneficiaros
Integrador del Padrén _Dirg_l__:_ciﬁ;i'ﬁe_nel:'al‘de : Padrén de
Bd:ﬁ::.l‘l';_:nﬁ':“:ji{'a : .?:p;;;g;%:ilia_ - Estado civil No Dato personal Solicitantes y
SAGARPA COmURIcacones. ' Beneficiaros
Integrador del Padron Direccién General de Padrén de
: Btzgi:‘;ﬁ;?e{n T'r::f:nor{':scaizgila Estado Si Dato personal Solicitantes y
SAGARPA Comunicaciones Beneficiaros
LD LRI Direccion Generalide © o e
.Bd:nesgl'i';fg‘:ma ; _T?:%uri,?‘ga-';%ﬁila © Nacionalidad si Dato personal Solicitantes y
SAGARPA ~ Comunicaciones Beneficiaros
Integrador del Padron Di;ecciéfn Qenzral de Padrén de
a‘l'::;ﬁa]{:’f C?;Er}fa;éo:};t ic s Dato personal Beneficiaras
TIntegrador del Padron Direccitn General de Padrén de
il e o oropao e
SAGARPA Comunicaciones
Intcgrador del Padrén Direccién General de Padrén de
. B‘i‘;:g;;;;’ia e SN - No Dato personal Benefcares
; Comunicaciones
Integrador del Padrén Dire_cciénQeneral de : Padrén de
Bl oeecs o o oua el Sty

SAGARPA . Comunicaciones

REGISTRO DE TELEFONOS DE PERSONA FISICA

% -
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AREA / ; REGISTRO (DATQ PERSONAL SISTEMA DE

DIRECCION e (OBLIGATORIEDAD) O PERSONAL TRATAMIENTO
; SENSIBLE)

* Compaiia.

Informacion Y _ (telefénica) -
Comumcamones ; =2
Direccion General de Padron de
Tecnologias de la 4 : - Solicitantes
Informgacién y Tipo No Batopessonal Bt‘:nel’icieu'oisy
Comunicaciones :
Direccion General de : ¢
~“Tecnologias de la Numero de

Informaciony. .
: Ccmumcacmnes

REGISTRO DE CUENTA BANCARIA DE L.

: teléfono :

~ Direccion General de -
Tecnologfas dela
Informacion y
- Comunicaciones
Direccién General de
Tecnologias de la
Informaciony
Comunicaciones
Direccion General de
Tecnologfasde la
~Informaciény -
Comunicaciones : : : i e L
Direccién General de i . Padrén de
Tecnologias de la - Solicitantes y
Informacion y - Beneficiaros
Comunicaciones :
. Direccién General de
_Tecnologfas de la:
Informacionyy
‘Comunicaciones.

- Padrén de
- Solicitantes y

Divisa No Dato personal - “Beneficiaros

Tipo'de cuenta
Cuenta bancaria No Dato personal

CLABE
CAPTURA DE DATOS BIOMETRICOS

thogféf[ a

~ Infor ‘Beneficiaros
Comunicaciones :

Direccion General de Foa i Padron de
Tecnologias de la s . ‘Requisito mipimo Solicitantes y
Informaciony Biométrico Dactilar + datos b Dato personal Benahiciaros
Comunicaciones gl p
Direccion General de _Padronde.
. Tecnologlasdela ' Biométrico. fono :

Infarma.crén Th Rty acustlc:o (voz)
“‘Comunicaciones’. . fe s LR SeEER T o G
Direccién General de h Padrén de
Tecnologias de la Imagen credencial Salicitantes y
Informacién y de elector Beneficiaros
Comunicaciones :

En casos que aplique Dato personal -

REGISTRO DE DlRECC[DNIES PERSONA FISICA

Direccién General de
Tecnologias de la
Informacion y
Comunicaciones
Direccién General de
Tecnologlas de'la
- 'Informaciony’
Comunicaciones

' Padrén de
Solicitantes y
-Beneficiaros

Tipo de direccién No Dato personal

Tipo de vialidad -
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TIPIFICACION 0 o

REGISTRO (DATO PERSONAL SISTEMA |
(OBLIGATORIEDAD)  /DATO PERSONAL TRATAMIENT
SENSIBLE) ; Mg

i AREA / i,
EUNCION DIRECCION DaTO

HEES ORI Direccion General'de Padrén de
de Solicitantes y - Tecnologfas de la : : . Solicitantes y
Beneficiarios de Ja SRR SE4e 0 Cédigo postal Si Dato personal Barieficiaros
SAGARPA Cor 'nica!jone's
Integrador del Padran Vs e ] : S Padrén de
de Solicitantes y T T e R L R o Jin . Solicitantes y
Beneficiarios d¢ la umbre_"':'a,l'.ga_d_ SRt S' iR Datopersunal - Beneficiaros
SAGARPA Cor ciones s S } Tyl !
Integrador del Padrén Direccion General de Padrén de
de Solicitantes y Tecnologias de la Solicitantes y

Bencficidrios de In Informacién y Ndmero exterior Si Dato personal

SAGARPA Comunicaciones

Beneficiaros

Integrador del Padron BT[] G : ¢ SR Padrén de
de Solicitantes y - | -nologi RN S T Solicitantes y
Beneficiarios de ln formi O o g Daa.to per.sm.‘.lal Beneficiaros
SAGARPA e dm j ¥
SN RRNIGHEE  Direccion General de Padron de
de Solicitantes y Tecnologias de la Tipo de si Dato persontal Solicitantes y
Beneficiarios de la Informacidn y asentamiento P Beneficiaros
SAGARPA Comunicaciones
Integrador del Padron Direccion Generalde . Padrén de
| de Solicitantes y e ogfas de la - Nombre del Si Dato ek ana b Solicitantes y
Benaficiarios de la 1 r . asentamiento : P £ - Beneficiaros
SAGARPA R R : B 2
Integrador del Padron Direccion General de Padron de
DRl Tocotien No Ootoperiora llantesy
SAGARPA Comunicaciones
Integrador del Padrén re L lde: G B e S Padrén de
Btsgl';'::‘;i{d : = Municipio : Si Dato personal. .Saﬂfé?c?;fzsy
SAGARPA , ( umcla(;;'igne's T ey . ]
Integrador del Padron Direccion General de Padrén de
Bdlcl;:;i:l]:l::itzzb;ﬂ Tfrffomr ﬁga‘:;ﬁgz e Localidad No Dato personal 5;::::;3;?3:
SAGARPA . Comunicaciones
Integrador del Padrén Jdalely ral e j : Padrén de
de Solicitantes y : i e s e ! : : R T Solicitantes y
Beneficiarios de la - {puple) S Referen_mas : No 2atn perscnal. Beneficiaros

SAGARPA

Tabla 1. Inventario de datos personales y sistemas de tratamiento (registro de personas fisicas)

Asimismo, en lo concerniente a personas morales, también se consideran para el Registro del Padrén de
Solicitantes y Beneficiarios, los siguientes datos:

¥ o 43 UREGISTRO. L SISTRMA
FUNCION AREA / DIRECCION o : g
3 k (OBLIGATORIEDAD) . TRATAMI

Padrén de

" Integrador del Padrén de SR A e e T e g Nombre del o los
i, P Direccion General de Tecnologias de |a ;
Solicitantes y Beneficiarios de SRR FsTrnstie: : representantes Si Solicitantes
gins - 5 ~ - Informac| Comunicac : i . Y
| IaSAGARPA a5 i6n y Comunicaciones legales : . Beneficiaros
Integrador del Padron de Direcci , i Padrén d
g L Ty ireccién General de Tecnologfas de la Escribir Razén z &
¥ bol:l:nant{:s: % I:lcncljcmnos de H§ Informaciény Cumunicac% i social Si Solicitantes y
la SAGARPA ek y Beneficiaros
Integrador del Padron de i s e i : Padrén d
s EoReco e ion General de Tecnologfas de [a s pOE
- Solicitantes v Beneficiarios de 1t rid st indieln ot Escribir RFC N i Solici
v - Informacién y Comunicaciones . ; 2 olerantes.y
_ la bA(rIARPA : e e T T Beneficiaros
Integrad P; et . s
_ so;;gnmirﬁ%ml:%‘f;j;s & Dnreccfrén Ger:seral de Tecnologiasdela  Escribir Fecha de 5 5:?:?:2:th
: 2 Informacidn y Comunicaciones itucién. ¥
Ia SAGARPA it Senssiucion Beneficiaros
hitegrador del Padron de SpRSSRA R : Padrén d
= ¢ i Direccién General de Tecnologias de la 5 spTon.de
Solicitantes y Beneficirios d PR s S a1 OB i i 1 ici
= Sﬁ\G :L arios de N Ay Gomunicaciones Escribir Email. Si Solicitantes y

Beneficiaros
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SECRETARIA DE AGRICULTURA, GANADERIA, DESARROLLORURAL,  APLICACION  LGPDPPSO
CrAE A PESCA Y ALIMENTACION - OFICIALIA MAYOR VERSION 11
DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION Y .
COMUNICACIONES FECHA Junio-2017
Documento de seguridad Padron de Solicitantes y Beneficiarios de la SAGARPA
: a3 i REGISTRO SISTEMA DE
AREA / DIRECCION DATO (OBLIGATORIEDAD) TRATAMIENTO
BT : e e g Moy Padrén de
45 Direccion General de Tecnologias de la Escribir No. -
e et 5 am{icm{?s g8 Informacién y Comunicaciones Notario. 3t Sohcntantes Y
- S v . s = &
Solicitantes y Beneficiarios de
Ietrdor il Padin & ks ol deSh snolbgias e Escribir Total Padrn de
Svtesy Beneficiarios de Ireccion penere, e Y soiopias dea Dl Si Solicitantes y
: . In.form acnén .y Comumc.acmnes : .socu:fs fisicos. Beneficiaros
Itegrador el Padrén de Direccién General de Tecnologias de la - e
SSpes i Begeficinrios de Informacién y Comunicaciones Es Y
I SAGARPA S VAT oSS i : eneficiaros’
o 7 Seleccionar Padrén de
Solicitantes y Benoficiurios de St eﬁ'on Gepﬁeral ge Tecnologlas de a JSector Si Solicitantes y
s SAGARPA nformacién y Comunicaciones limentario? ; Benefiaams .

Ia'b:yador del Padrdn de
licitantes y Beneficiarios de
le SAGARPA
tegriador del Padrin de
Solicitantes'y Beneficiarios de
" la SAGARPA

 Informacion y Comunicaciones

Direccion General de Tecnologias de la
Informacién y Comunicaciones

~Informacién y Comunicaciones.

Direccion General de Tecnologias de la

Solictintes y Beneficiarios de Informacidn y Comunicaciones

S ln SAGARPA
CHy lmeg:radnr del Padron de
thmlantcs y Beneficiarios de
la SAGARPA
¢ 2 Integrador del Padron de
Solicitantes y Beneficiarios de
. JaSAGARPA

Direccién General de Tecnologias de la
Informacién y Comunicaciones

hcmuﬂas y Beneficiarios de

h SAGARPA informacn.’:n y.Comunicaciones. :

Direccién General de Tecnologias de la

by Beneliciarios de Informacién y Comunicaciones

- la SAGARPA

Integrador del Padron de
I'mulcb y Bencficiarios de

Ja SAGARPA
ntegrador del Padron de
jcitantes v Beneficiarios de
|la SAGARPA
Integrador del Padron de
Salicitantes y Beneficiatios de
“la SAGARPA
Integrador del Padrén de
icitantes y Beneficiarios de
laSAGARPA
" Integrador del Padron de
Soticitantes y Beneficiarios de
' JaSAGARPA
grador del Padrom de
Solicitantes 'y Beneficiarios de
la SAGARPA i
sprador del Padron de
tes y Beneficiarios de

 Informacion y Comunicaciones’

Direccién General de Tecnologias de la
Informacién y Comunicaciones

" Informacion y' Comunicaciones.

Direccién General de Tecnologias de la
Informacién y Comunicaciones

Informacién y Comunicaciones

Direccién General de Tecnologias de la
Informacién y Comunicaciones

_ Informaqén Y Comumcacmnes :

; iniﬂgradwde! Padron de

M y Beneficiarios de Direccién General de Tecnologias de la

Informacion y Comunicaciones

cién General de Tecnologias de a o

. Direccién General de Tecnologlasdela

0 '?Qgecmdn General de Tec.nologfas de la

Direccién General de Tecnologiasdela 1. -

\ Direccién General de Tecnologias de la-

::_DIFEEC'.ﬂn Geriem.l de Tecnologlas de la £

Sy

campesina? ros’
Compaifa Padrén de
AT No ‘Solicitantes y
(telefonica) queﬁciaros

eneficiaros:
: ] Padrén de
Nimero de No - Solicitantes y
teléfono Benef iciaros
Padrdm de
Tipo de vialidad Si - Solicitantes y

Beneficaros

i Padron de
Solicitantes y
Beneficiaros

Nombre vialidad Si

3 Padrén de
Solicitantes y
Beneficiaros

Numero interior No

ﬁ %
; Beneficiaros
Padron de
Nombre del ; ad
asentamiento Si Solicitantes y

Y Benef" cmros 3

: Padrén de
Solicitantes y
BeneF iciaros

Municipio s

ireccion General de Temologfas de’ fad st

Padrén de
Solicitantes y
“Beneficiaros

Referencias No

Tabla 2. Inventario de datos personales y sistemas de tratamiento (registro de personas morales)
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SECRETARIA DE AGRICULTURA, GANADERIA, DESARROLLO RURAL,
PESCA Y ALIMENTACION - OFICIALIA MAYOR
DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

SAGARTD

Documento de seguridad

APLICACION  LGPDPPSO
VERSION 11
FECHA Junio-2017

Padrén de Solicitantes y Beneficiarios de la SAGARPA

FUNCION /
ROL

Solicitante /
Beneficiario

VT FEYNET N - Lugar donde se atiende a los productores para llevar a
(Delegaciones, cabo su registro en el Padrén de Solicitantes y
Distritos de Beneficiarios de la SAGARPA, los cuales seran
Desarrollo Rural determinadas de acuerdo a las necesidades y
{DDR) y Centro de capacidades de la Secretarfa. La locacién de las mismas

G CROREE LRI podra ser consultada en la oficina de la SAGARPA mas
Rural (CADER)) CRAara.

Direccion General de Tecnologias dela Informacién
-y’ Comunicaciones, es' [a- Unidad Administrativa
(OUTGREPRIE | responsable de integrar, generar y publicar el Padrén de

e B Solicitantes y Beneficiarios a cargo de la SAGARPA y

G DU ELU RS que considera ' a las Organizaciones 'y sujetos
SAGARPA B rios del Sector Rural a cargo de la SAGARPA,

Mo de establecer lo: términos y condiciones para
a.entrega de informacian. B L :

Unidad Responsable (UR): Entidad o unidad
administrativa de la Secretarfa, incluidos los Organos
Administrativos Desconcentrados u Organismos
Descentralizados sectorizadas a la SAGARPA, que es
responsable de la interpretacién para efectos
administrativos del Programa, Componente o Proyecto
Estratégico, asi como. del control, supervisién y
seguimiento de los programas, componentes o
proyectos estratégicos a que se refieren las Reglas de
Operacién de los programas de la SAGARPA, y/0
aquella designada por el Titular de la Secretarfa Y que
se dard a conocer mediante aviso en la pagina de
internet de dicha Dependencia del Ejecutivo Federal.

Uinidades Instancia Ejecutora (IE): Unidad administrativa de la

* Responsables / estructura central de la Secretaria, los Organos
RUEEEREEEIATEE  Administrativos  Desconcentrados  u Organismos

~ [Organos Descentralizados Sectorizados a la SAGARPA, as!
como de las Entidades Federativas, a las que se le
otorga la responsabilidad de operar alguno(s) de los
programas, componentes o proyectos estratégicos
contemplados en las Reglas de Operacién de los
programas de la SAGARPA, especificados en este
Procedimiento; por lo que asumen todas las
responsabilidades que implica el ejercicio de los
recursos publicos federales.

Adicionalmente, se considerarA a los centros o
instituciones de investigacién y/o ensefianza superior,
organismos nacionales e internacionales; asi como
organizaciones de productores, asociaciones civiles y
prestadores de servicios profesionales, entre otros, que
se indican en los articulos relativos a las Instancias

* Propo

reionaros datos y documentacion integros, para su
r'eg'istro pErsonaj‘ o AR ;
Aceptar lo establecido en el aviso de privacidad del
Registro del Padron'de Solicitantes y Beneficiarios de la
SAGARPA. : - e X

Dar a conocer el aviso de privacidad al solicitante, asi
como pedir su consentimiento para aceptar los términos
y condiciones del mismo.

Registrar a los solicitantes en el Padrén de Solicitantes v
Beneficiarios de la SAGARPA.

Preservar la integridad de los datos personales
proporcionados por los solicitantes, al momento de su
captura.

Establecer y administrar’ |a infraestructura  técnica
necesaria para resguardar la informacion del Padron.
Desarrollar y mantener una plataforma informatica que
permita registrar a los solicitantes de beneficios de los
programas de laSAGARPA.

Integrar, generar y publicar el Padrén de Solicitantes y
Beneficiarios de los Programas a Cargo de la SAGARPA.
Establecer los-términos'y condiciones para la entrega de
informacion. - : :

Establecer las: medidas de seguridad administrativas,
técnicas y fisicas, necesarias para mitigar los riesgos
asociados al Padrén de Solicitantes y Beneficiarios de la
SAGARPA. .

Vigilar el cumplimiento de las medidas de seguridad, por
parte de las  Unidades Responsables, Instancias
Ejecutoras y Organos Desconcentrados.

Conocer y aplicar los “Lineamientos de operacion del
Padrén de solicitantes y Beneficiarios de los programas a
cargo de la SAGARPA”", para dar cumplimiento a la
normativa aplicable en materia de proteccién de datos
personales y seguridad de la informacién.

Documento Reservado, Art. 110, Fracc, V, LFTAIP
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Documento de seguridad

SECRETARIA DE AGRICULTURA, QAHADERFA. DESARROLLO RURAL, APLICACION LGPDPPSO
PESCA Y ALIMENTACION - OFICIALIA MAYOR VERSION 31
DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES

DESCRIPCION

pa:tici_parites en los respectivos componentes o
proyectos estratégicos previstos en las mencionadas
Reglas de Operacion de los Programas de la SAGARPA.
Especializado en la materia, quien realizar4 las

i atribuciones mencionadas en el articulo 85 de la '

LGPDPPSO y formara parte de la Unidad de
Transparencia.

Organo colegiado al que hace referencia el articulo 64
de la Ley Federal de Transparencia y Acceso a la
Informacién Pdblica Gubernamental.

-Se mtegra y funcmna conforme ‘a Io dlspuesto en! Ia‘ 15

_ -norm_.aﬂ..va a.n.l.lcable._.. it

FECHA Junio-2017

Padron de Solicitantes y Beneficiarios de la SAGARPA

RESPONSABILIDADES /. OBLIGACIONES

Coordinar, supervisar y realizar las acciones necesarias
para garantizar el derecho a la proteccion de los datos
personales en la organizacién del responsable, ;de
conformidad con las disposiciones previstas en la
LGPDPPSO y en aquellas disposiciones que resulten
aplicables en la materia.

Instituir, en su caso, procedimientos internos para
asegurar la mayor eficiencia en la gestion de las
salicitudes para el ejercicio de los derechos ARCO.
Confirmar, modificar o revocar las determinaciones en
las que se declare la inexistencia de los datos
personales, o se niegue por cualquier causa el ejercicio
de alguno de los derechos ARCO.

" Establecer- y supervisar la aplicacién de criterios

especificos que resulten necesarios para una mejor
observancia de la presente Ley y en aquellas
disposiciones que resulten aplicables en la materia.
Supervisar, en coordinacién con las areas o unidades
administrativas competentes, el cumplimiento de las
medidas, controles y acciones previstas en el
documento de seguridad.

Dar seguimiento y cumplimiento a las resoluciones
emitidas por el Instituto y los organismos garantes,
seglin corresponda.

Establecer programas de capacitacion y actualizacion
para los servidores plblicos en materia de proteccidn
de datos personales, y

Dar vista al 6rgano interno de control o instancia
equivalente en aquellos casos en que tenga
conocimiento, en el ejercicio de sus atribuciones, de
una presunta irregularidad respecto de determinado
tratamiento de datos personales - particularmente en
casos relacionados con la declaracién de inexistencia
que reahl:en los responsables.

| e;ercu.'.lo de los

Asesorar as éreas adscntas alr

ponsahle en rnatena
de proteccién de datos personales. X

Tabla 3. Roles y responsabilidades para el tratamiento de datos personales

&
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SECRETARIA DE AGRICULTURA, G’ANADERiA. pESARROLI.O RURAL, APLICACION LGPDPPSO
AGARPA PESCA Y ALIMENTACION - OFICIALIA MAYOR VERSION iy
g DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION Y *
COMUNICACIONES FECHA Junio-2017
Documento de seguridad Padrén de Solicitantes y Beneficiarios de la SAGARPA
Actividad
No. Documento
Responsable HiD. Descripcion Ant involucrado
In. P
1 Establece la infraestructura técnica necesaria para resguardar la
informacién del Padrén.
Desarrolla y mantiene una plataforma informatica que permite
realizar actividades de planeacién, disefio y evaluacién de la politica
P de desarrollo rural a través del uso de informacién estadistica vy o,
geografica, por medio del SURI.
Direccién General de Contenidos del curso y
“Manual de Usuario,
Tecnofogfa_s‘ de fa Elabora y realiza dentro de la capacitacién anual en conjunto con la Registro y Actualizacién
fnfam_mc:qn Y CGD, el uso de la plataforma informatica, para los Distritos de de Datos del Padrén de
Comynicaciones Desarrollo Rural y Centro de Apoyo al Desarrollo Rural responsables Solicitantes y
3 de la captura y uso de la informacién de los usuarios. 2 Beneficiarios”.
Contenidos del curso y
"Manual de WUsuario,
Distritos de Desarrollo Rural Registro y Actualizacién
(DDR) y Centro de Apoyo al Recibe curso de capacitacion anual del uso de la plataforma gglig::?atse:el Radeon ge
Desarrolio Rural (CADER) 4 informética, para la captura y uso de la informacién y 3 Beriehciarios Y
comportamiento de los solicitantes y comportamiento ético. '
D'.:chgr G'::zr::c:}e  Evalia anualmente en coordinacién con la DGPE, la necesidad de
0gias. actualizar los Lineamientos que especifican los requisitos para
Informacion y S registrarse en el Padrén 4
Comunicaciones g i
Distritos de Desarrollo Rural
“;2:: rroigrg;.nr aﬁéﬁ;’éﬁf £ Conoce y aplica los Lineamientos, para la captura y/o actualizacion
6 del Padrén, asi como los requisitos para registrar alos solicitantes, 5
Lﬁ::ﬁ:i?a’:?jg: ngz:sx/ Conoce y aplica los Lineamientos, para la captura y/o actualizacion
Organos desconcentrados . del Padrén, asi como los requisitos para registrar a los solicitantes. ]
3 Solicita enla ventanilla de la SAGARPA su registro y/o actualizacion
de datos y biométricos en el Padrén, de acuerdo a los Lineamientos.
di.p .o Reconoce y acepta de manera tdcita los requisitos para su registro
y / Solicitante / Beneficiario 9 en el Padrén. 8
¥
/f/" Si se trata de una persona fisica, el sistema realiza cruce de los
1 datos del productor con los de la base de datos del RENAPO.
Direccion General de 10 Actualiza y autentifica dichos datos en el Padrén. Continda 9
Tecnologias de la actividad 12.
Informacién y Busca Registr FCd
Catruncaciones i o P:drzi stro por el RFC de la Persona Moral en la Base de Datos .
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Documento de seguridad

Responsable

Distritos de Desarrollo Rural
(DDR) y Centro de Apoyo al
Desarrollo Rural (CADER)

Direccion General de
Tecnologias de la
Informacién y
Comunicaciones

Solicitante / Beneficiario

Direccién General de
Tecnologias de la
Informacién y
Comunicaciones

SECRETARIA DE AGRICULTURA, GANADERIA, DESARROLLO RURAL,

PESCAY ALIMENTACION - OFICIALIA MAYOR
DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

Padron de Solicitantes y Beneficiarios de la SAGARPA

No.
In.

12

13

14

15

Actividad

Descripcion

Captura los datos y biométricos del solicitante en el Padrén y
guarda la informacién del productor en el sistema, de acuerdo al
Manual de Usuario.

Emite Acuse de Registro en el Padrén, a través de la plataforma
informatica.

Recibe Acuse de Registro en el Padrén y se retira de la ventanilla.

Publica Padrén de solicitantes.

Fin del procedimiento

APLICACION  LGPDPPSO

VERSION 11
FECHA Junio-2017

No. Documento

Ant involucrado

10y

11

12

13

14

Tabla 4. Descripcién del procedimiento especifico para la integracién del Padron de Solicitantes y Beneficiarios de los

Programas a cargo de la SAGARPA.
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SECRETARIA DE AGRICULTURA, GANADERIA, DESARROLLO RURAL, APLICACION LGPDPPSO
VAGARIA PESCA Y ALIMENTACION - OFICIALIA MAYOR VERSION 11
DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES FECHA Junio-2017
Documento de seguridad Padron de Solicitantes y Beneficiarios de la SAGARPA
Envia solicitud para
_?9 C gjercer Deracho Recibe nouficacion
= 4 ARCO
=
| —— - ...’_-._.T.— —
ey (oo
¥ comunicsal
& Noc¥ica ol Titutar {  Tiulerdels |
7] | | secucienaal |
o L: I | Deretho dreo
(9] v —
& o ] !
< © ‘ '
~
£ -§ .~ | :
- iProcads & } 1
% 5 éanma -\acc;> e O |
o e '
o T !
3 |
w
o
:S &i ._
4] L !
= i
v {
‘g Busca &l registro del
c solicizante |
e i
= |
D SR
o Iw |
it g :u m} | -I’
o P r)f > fue Azcade 3labass de | Net#icalaazace |
G (\ b?;eu::'::sd:e i datos resicadazo |
a N\s SaGARPR? rrespendiente | programa de {-itided de Enmca |
L T al J ! peneficic otorgado [ e i
‘ ey .
i Borraelregiziro dal '
MM Paginde /
Sendficiancs

Hlustracion 1. Procedimiento ARCO (diagrama)
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: : Art. 110, Fraccion V

Fundamento Legal:

(LFTAIP)
-Eliminando: Datos confidenciales.

“Motivo: Informacion Confidencial.
Se eliminan: Amenaza, Escenario de riesgo, Impacto

Direccion General de Tecnologias de la Informacion y
Probabilidad y Nivel de Riesgo

Comunicaciones.
Director General de Tecnologias de la Informacion

Periodo de Reserva: Del 10 de marzo de 2021 al
y Comunicaciones

Secretaria de Agricultura y Desarrollo Rural.
Fecha de clasificacion. 11 de marzo de 2021
10 de marzo de 2024

Nombre de la Unidad Administrativa:
Reservado: Documento Reservado
Ampliacion del periodo: no aplica.
Jorge Eduardo Martinez Ayala
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9. ANALISIS DE BRECHA

A continuacion, se presentan los resultados del andlisis de brecha, cuya finalidad es comparar las medidas
de seguridad existentes contra las faltantes, que han sido seleccionadas para dar tratamiento a los riesgos
identificados asociados al Padron de Solicitantes y Beneficiarios; asimismo, cabe mencionar que el detalle
de la ejecucion del analisis de brecha, no forma parte del presente documento, a fin de preservar la
confidencialidad del mismo.

Se determinaron un total de 63 medidas de seguridad para la proteccién de los datos personales del
padron, de las cuales 29 se encuentran implementadas y operando, por lo que la brecha actual consiste
en la implementacion de 34 medidas.

Total de medidas de seguridad

Secretaria de Agricultura y Desarrollo Rural.

Fecha de clasificacion. 11 de marzo de 2021.

Nombre de la Unidad Administrativa:

Direccién General de Tecnologias de la Informacién y Comunicaciones.
Reservado: Documento Reservado

Periodo de Reserva: Del 10 de marzo de 2021 al 10 de marzo de 2024
Ampliacién del periodo: no aplica.

Fundamento Legal: : Art. 110, Fraccién V

(LFTAIP)

Eliminando: Datos confidenciales.

Motivo: Informacion Confidencial.

Se eliminan: Total de Medidas de Seguridad, Medidas de seguridad Implement
y Tipo de Medidas

Director General de Tecnologias de la Informacién y Comunicaciones
Jorge Eduardo Martinez Ayala

A continuacién, se muestra la relacion de las medidas de seguridad referidas, asi como su tipificacion:

Tipo de medida:
Medidas de seguridad implementadas
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Tipo de medida:

Medidas de seguridad implementadas

Tabla 6. Medidas de seguridad implementadas

Secretaria de Agricultura y Desarrollo Rural.

Fecha de clasificacion. 11 de marzo de 2021.

Nombre de la Unidad Administrativa:

Direccion General de Tecnologias de la Informacién y Comunicaciones.
Reservado: Documento Reservado

Periodo de Reserva: Del 10 de marzo de 2021 al 10 de marzo de 2024
Ampliacién del periodo: no aplica.

Fundamento Legal: : Art. 110, Fraccién V

(LFTAIP)

Eliminando: Datos confidenciales.

Motivo: Informacién Confidencial.

Se eliminan: Total de Medidas de Seguridad Implementadas y tipo de Medida
Director General de Tecnologias de la Informacién y Comunicaciones
Jorge Eduardo Martinez Ayala

Documento Reservado, Art. 110, Fracc. V, LFTAIP
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Medidas de seguridad implementadas

o Medidas de seguridad a implementar :

Secretaria de Agricultura’y Desarrolit Rurat.’

Fecha de clasificacion. 11 de marzo de 2021.

Nombre de la Unidad Administrativa:

Direccién General de Tecnologias de la Informacion y Comunicaciones.
Reservado: Documento Reservado

Periodo de Reserva: Del 10 de marzo de 2021 al 10 de marzo de 2024
Ampliacién del periodo: no aplica.

Fundamento Legal: : Art. 110, Fraccién V

(LFTAIP)

Eliminando: Datos confidenciales.

Motivo: Informacién Confidencial.

Se eliminan: Medidas de Seguridad Implementadas. Medidas

de Seguridad a implementar y Tipo de Medida

Director General de Tecnologias de la Informacién y Comunicaciones
Jorge Eduardo Martinez Ayala

Tipo de medida:

Documento Reservado, Art. 110, Frace. V, LFTAIP
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Medidas de seguridad a implementar -

0O 0 0o

Tabla 7. Medidas de seguridad de implementar

Secretaria de Agricultura y Desarrollo Rural.

Fecha de clasificacién. 11 de marzo de 2021.

Nombre de la Unidad Administrativa:

Direccion General de Tecnologias de la Informacién y Comunicaciones.
Reservado: Documento Reservado

Periodo de Reserva: Del 10 de marzo de 2021 al 10 de marzo de 2024
Ampliacién del periodo: no aplica.

Fundamento Legal: : Art. 110, Fraccion V

(LFTAIP)

Eliminando: Datos confidenciales.

Motivo: Informacién Confidencial.

Se eliminan: Medidas de Seguridad a Implementar a y Tipo de Medida
Director General de Tecnologias de la Informacién y Comunicaciones
Jorge Eduardo Martinez Ayala

N\
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Medidas de seguridad por implementar

Secretaria de Agricultura y Desarrollo Rural.

Fecha de clasificacion. 11 de marzo de 2021.

Nombre de la Unidad Administrativa:

Direccion General de Tecnologias de la Informacion y Comunicaciones.
Reservado: Documento Reservado

Periodo de Reserva: Del 10 de marzo de 2021 al 10 de marzo de 2024
Ampliacién del periodo: no aplica.

Fundamento Legal: : Art. 110, Fraccion V

(LFTAIP)

Eliminando: Datos confidenciales.

Motivo: Informacién Confidencial. !
Se eliminan: Medidas de Seguridad por Implementar y Plan de Trabajo
Director General de Tecnologias de la Informacién y Comunicaciones
Jorge Eduardo Martinez Ayala

10. PLAN DE TRABAJO

A continuacidn, se presenta un plan de trabajo de alto nivel conforme al cual seran implementadas las
medidas de seguridad, mismo que podria variar, al ser alineado a la estrategia general y actividades de
seguridad de la informacion de la Secretaria.

Tabla 8. Plan Ide trabajo
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11. MECANISMOS DE MONITOREO Y REVISION DE LAS
MEDIDAS DE SEGURIDAD

Los mecanismos utilizados para el monitoreo y revisién de las medidas de seguridad se encuentran
implementadas de acuerdo a lo sefialado en MAAGTICSI, publicado en el DOF el 04 de febrero de 2016,
Anexo Unico, Il PROCESOS DE ENTREGA, IILD Proceso de Operacién de Controles de Seguridad de la
Informacién y del ERISC (Equipo de Respuesta a Incidentes de Seguridad en TIC).

Dicho mecanismo sera el indicador del citado proceso, dirigido a la medicidon de los controles
especificamente relacionados con la proteccién de datos personales, entendiéndose por éstos, las
medidas de seguridad listadas en el apartado “Andlisis de brecha del presente documento”,

La DGTIC solicitard mediante oficio a los responsables de implementar y mantener las medidas de
seguridad, un reporte por escrito en el que se indique el estado que guarda cada medida de seguridad bajo
su responsabilidad, tomando dicha informacién como insumo para la medicion del indicador.

_ Nombre _ . Cumplimiento de la administracién de riesgos.
T Medir el cumplimiento en la implementacién de los controles para la mitigacion de riesgos
Descripcion :
establecidos durante el proceso.
Objetivo Medir la eficiencia de la gestién del proceso.
% de eficiencia = (controles implementados en operacién de acuerdo a su definicion / controles
Férmula implementados) X 100.
Frecuencia de cilculo Anual

12. PROGRAMA GENERAL DE CAPACITACION

El Programa General de Capacitacion, se llevara a cabo de conformidad con el Programa Anual de
Capacitacién previsto por el Instituto Nacional de Acceso a la Informacién, mismo que ha sido disefado
para atender a lo requerido para dar cumplimiento con lo establecido en la LGPDPPSO.

13. TERMINOS Y CONDICIONES PARA LA ENTREGA DE
INFORMACION.

La atencion de solicitudes de informacién contenida en el Padrén de Solicitantes y Beneficiarios de la
SAGARPA, se realizara conforme a los casos previstos por la Ley General de Proteccién de Datos Personal
en Posesion de Sujetos Obligados.

Se considera al Comité de Transparencia de la Secretaria como la autoridad maxima en materia de
proteccién de datos personales, por lo que, las solicitudes que se reciban en la DGTIC distintas a una
solicitud para el ejercicio de derechos ARCO, y estén relacionadas con la entrega de informacion del
Padrén de Solicitantes y Beneficiarios de la SAGARPA, | seran remitidas a la Unidad de Transparencia para
que se determine su tratamiento de acuerdo con lo establecido en la Ley Federal de Transparencia y
Acceso a la Informacién Pablica.

La DGTIC realizara la entrega de dicha informacién conforme a las condiciones determinadas por el
Comité de Transparencia.

En los casos en que se resuelva la entrega de informacion que contenga datos personales, se asumira que
el solicitante, una vez recibida asume el caracter de responsable conforme a la legislacién en la materia
que le resulte aplicable.

Documento Reservado, Art. 110, Fracc. V, LFTAIP
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Clasificacion

Por la relevancia y naturaleza de |a informacién contenida en el presente documento se considera su
clasificacién como confidencial.

14. FIRMAS DE ELABORACION

Elaboré Revisé
/7
/v ,;V/
i/ o -~
ING. EU§T'A510 SANCHEZ MONTESINOS MTérrfﬁﬁuco GONZALEZ WAITE
SUBDIRECTOR DE SEGURIDAD DE LA DIRECTOR DE ORGANIZACION Y MODERNIZACION
INFORMACION

El presente documento fue aprobado en el seno del Comité de Transparencia en la Décima Sexta Sesi6n
Extraordinaria celebrada el 5 de junio de 2017, con fundamento en los articulos 83 y 84 de la Ley Federal de
Proteccién de Datos Personales, en Posesion de los Sujetos Obligados, en virtud de que reviste las formalidades
previstas en el articulo 35 de la Ley en comento, cuyo objetivo es garantizar el derecho de la proteccién de los
datos personales en posesién de la SAGARPA.

Documento Reservado, Art. 110, Fracc. V, LFTAIP








